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Even voorstellen

Martijn Bijleveld

is programmamanager van het 
programma Cyberveiligheid mbo bij MBO 
Raad / MBO Digitaal.

Niels Dutij

werkt als (privacy)jurist bij het programma 
Cyberveiligheid. Daarnaast is hij werkzaam 
als jurist/functionaris gegevensbescherming 
bij meerdere mbo-instellingen.



#SamenWerkenToekomstOnderwijs

Edu-V & Cyberveiligheid in het mbo

§ Cyberveiligheid is een individuele verantwoordelijkheid van elke mbo-instelling

§ De mbo-instellingen kunnen dit echter niet alleen

§ Ze trekken samen op: onderling, met de andere onderwijssectoren en met onze cloudleveranciers

§ Ook in Edu-V werken we samen aan cyberveiligheid in het mbo



Onderwijs onder vuur







• Sectorplan voor het mbo
• Gecoördineerd door MBO Raad / MBO Digitaal
• Afstemming met de netwerken MBO Digitaal

• Netwerk IBP / Regiegroep IBP
• Coördinerende SURF Contactpersonen (CSC’s mbo)

• Samenwerkingsovereenkomst met SURF
• Samenwerken met FO en HO waar zinvol

• Innovatiezone Cyberveiligheid
• SURF Security Expertise Centrum

• Subsidieaanvraag 24 mln goedgekeurd
ü Per 1 oktober 2022 gestart

Programma Cyberveiligheid mbo

Cloud
leveranciers



Identificeren van dreigingen en risico’s (identify)

Programma Cyberveiligheid mbo

Beschermen tegen cyberrisico’s (protect)

Detecteren van onregelmatigheden (detect)

Reageren op incidenten (respond)

Herstellen van incidenten (recover)

Samenwerken in de keten (cloudleveranciers)







Samenwerken met cloudleveranciers

• Afspraken over verwerking gegevens
• Verwerkersovereenkomsten (persoonsgegevens)

• Controle en verantwoording
• DPIA’s, pentesten



• Convenant digitale onderwijsmiddelen en privacy 4.0
• Centrale aanpak vanuit mbo (netwerk IBP)

• alle leveranciers gebruiken modelverwerkersovereenkomst 4.0
• centrale beoordeling op inhoud en waarborgen > advies

• bijv m.b.t. aansprakelijkheid, BIV-classificatie, maatregelen

• Verwerkersovereenkomsten betreffen enkel de afspraken tussen de 
leverancier en de verwerkingsverantwoordelijke, maar is niet altijd 
voldoende voor volledige AVG-compliancy;

• Dienst verwerkersovereenkomsten voor het MBO op dit moment nog 
niet voldoende passend en is niet verplicht. 

Verwerkersovereenkomsten



Data Protection Impact Assessment = Gegevensbeschermingseffectbeoordeling

• Wettelijke verplichting
• verplicht wanneer verwerking hoge privacyrisico’s kent
• Hoge privacy-risico’s als de aard van de gegevens gevoelig is of als er in grote 

hoeveelheden data wordt verwerkt. 

• Stappen
• Beschrijving van de verwerking
• Beoordeling wettelijke kaders
• Risico-analyse
• Beschrijving maatregelen

DPIA’s

• Interpretatie en uitvoering maatregelen
• Validatie maatregelen
• Akkoord (FG - Bestuur)
• Periodieke herbeoordeling

sectorbreed instelling-
specifiek



• Compliancy-dienst SURF (2024)
• samen met hoger onderwijs
• vergoeding ledenbijdrage mbo vanuit subsidie

• Programma Cyberveiligheid mbo
• mbo-specifieke applicaties
• uitvoering via externe partijen, bekostigd 

vanuit subsidie
• DPIA’s worden gestart op verzoek van de mbo-

instellingen;

• Sectorale aanpak bespaart leveranciers en 
mbo-instellingen veel tijd!!

Sectorbrede uitvoering DPIA’s

mbo-brede DPIA’s

ü Eduarte

ü PortalPlus

ü CAOP
o TOA
o Onstage

o Ontrac
o Paragin/Re

mindo

o VOROC
o ESS
o Praktijkbeo

ordelen



Vragen

Niels Dutij: n.dutij@mbodigitaal.nl
Martijn Bijleveld: m.bijleveld@mbodigitaal.nl
Website programma: https://mbodigitaal.nl/programma-cyberveiligheid-mbo


